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I USTAVNA OSNOVA

Ustavna osnova za donoSenje Zakona o potvrdivanju Ugovora izmedu Vlade Republike
Hrvatske i Vlade Kraljevine Svedske o razmjeni i uzajamnoj zastiti klasificiranih podataka sadrzana
je u odredbi ¢lanka 140. stavka 1. Ustava Republike Hrvatske (,Narodne novine® br. 85/2010 -
procisceni tekst i 5/2014 — Odluka Ustavnog suda Republike Hrvatske).

Il. OCJENA STANJA | CILJ KOJI SE DONOSENJEM ZAKONA ZELI POSTICI

Potreba za medunarodnom razmjenom podataka ili materijala, koji su prema nacionalnom
zakonodavstvu klasificirani ili ozna¢eni jednim od zakonom utvrdenih stupnjeva tajnosti, nacelno je
izraz s jedne strane bliskih vanjskopolitickin odnosa izmedu drZzava, a s druge strane povecane
potrebe za njihovim uzajamnim i uskladenim djelovanjem na rjeSavanju suvremenih, osobito
sigurnosnih problema koji Eesto svojim razmjerima i kompleksno$éu nadilaze nacionalne okvire.

Takoder je medunarodna razmjena i zaStita klasificiranih podataka na navedeni nacin
obuhvaéena i pojedinim zakonima koji ureduju neka podrucja rada drzavne uprave (npr. Zakon o
sigurnosno-obavjeStajnom sustavu Republike Hrvatske i sl).

Tijekom 2007. godine doneseni su zakoni iz podruéja informacijske sigurnosti kojima je
osigurana primjena potrebnih mjera i standarda u razmjeni klasificiranih podataka izmedu
Republike Hrvatske i drugih zemalja i organizacija te je zapoCeto s postupcima sklapanja
medunarodnih ugovora kojima se razmjenjuju i Stite klasificirani podaci izmedu Republike Hrvatske
i drugih zemalja i organizacija. Podzakonskim aktima donesenim na temelju zakona koji su uredili
podrucje informacijske sigurnosti, uspostavljeni su strukovni standardi za odgovarajuée, cjelovito
uredenje zastite klasificiranih podataka, kako na unutarnjem tako i na medunarodnom planu.

Sukladno rjeSenjima i standardima utvrdenim u spomenutim propisima, potpisan je dana
14. sije€nja 2014. godine u Zagrebu, Ugovor izmedu Vlade Republike Hrvatske i Vlade Kraljevine
Svedske o razmjeni i uzajamnoj zastiti klasificiranih podataka, kojim se u odnosima Republike
Hrvatske i Kraljevine Svedske stvara novi pravni okvir te uspostavljaju nova pravila uzajamne
zastite klasificiranih podataka, koja ¢e se odnositi na sve buduc¢e ugovore o suradnji i klasificirane
ugovore koje ugovorne stranke sklapaju, a koji sadrze ili ukljuCuju klasificirane podatke.

[l OSNOVNA PITANJA KOJA SE PREDLAZU UREDITI ZAKONOM

Ovim Zakonom potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Kraljevine
Svedske o razmjeni i uzajamnoj zastiti klasificiranih podataka, kako bi njegove odredbe u smislu
Clanka 141. Ustava Republike Hrvatske (,Narodne novine“ br. 85/2010 - procisc¢eni tekst i 5/2014 —
Odluka Ustavnog suda Republike Hrvatske) postale dio unutarnjeg pravnog poretka Republike
Hrvatske.

Ugovorom se uspostavlja pravni okvir za osiguranje zaStite klasificiranih podataka koji
zajednicki nastaju ili se razmjenjuju izmedu ugovornih stranaka, odreduju se nadlezna tijela za
provedbu Ugovora, utvrduju se istoznacni stupnjevi tajnosti, postupanje s klasificiranim podacima,
obveze u pogledu nacionalnih mjera za zaStitu klasificiranih podataka, mehanizmi prijenosa
klasificiranih podataka, sadrzane su posebne odredbe o klasificiranim ugovorima, ureduje se nacin
ostvarivanja posjeta i sastanaka stru€njaka, postupanje u sluaju povreda sigurnosti kao i pitanje
troSkova nastalih u provedbi Ugovora.



Datumom stupanja na snagu navedenog Ugovora u odnosima izmedu stranaka prestaje
Sporazum izmedu Saveznog izvrSnog vijeéa SkupsStine Socijalisticke Federativne Republike
Jugoslavije i Vlade Kraljevine Svedske o zastiti klasificiranih podataka vezanih uz projekte obrane,
sastavljen u Beogradu, dana 25. sijeCnja 1984. godine.

V. OCJENA SREDSTAVA POTREBNIH ZA PROVEDBU OVOGA ZAKONA

Za provedbu ovoga Zakona nije potrebno osigurati dodatna financijska sredstva u
Drzavnom prora¢unu Republike Hrvatske.

V. PRIJEDLOG ZA DONOSENJE OVOGA ZAKONA PO HITNOM POSTUPKU

Temelj za donoSenje ovoga Zakona po hitnom postupku nalazi se u ¢lanku 204. stavku 1.
Poslovnika Hrvatskoga sabora (,Narodne novine“, broj 81/13) i to u drugim osobito opravdanim
drzavnim razlozima. Naime, s obzirom na razloge navedene u to¢kama Il. i lll. ovoga Prijedloga,
kao i &injenicu da je Ugovor izmedu Vlade Republike Hrvatske i Vliade Kraljevine Svedske o
razmjeni i uzajamnoj zastiti klasificiranih podataka znacajan mehanizam za ostvarivanje zaStite u
podrucju informacijske sigurnosti te zastite klasificiranih podataka koji se razmjenjuju izmedu
Republike Hrvatske i Kraljevine Svedske, ocjenjuje se da postoji interes da Republika Hrvatska Sto
skorije okon&a svoj unutarnji pravni postupak, kako bi se stvorile pretpostavke da Ugovor, u skladu
sa svojim odredbama, u odnosima dviju drZzava stupi na snagu, kao i da prestane Sporazum
izmedu Saveznog izvrSnog vijeca Skupstine SocijalistiCke Federativne Republike Jugoslavije i
Vlade Kraljevine Svedske o zastiti klasificiranih podataka vezanih uz projekte obrane, sastavljen u
Beogradu, dana 25. sijeCnja 1984. godine.

S obzirom na prirodu postupka potvrdivanja medunarodnih ugovora, kojim drzava i
formalno izrazava spremnost da bude vezana vec¢ sklopljenim medunarodnim ugovorom, kao i na
Cinjenicu da se u ovoj fazi postupka, u pravilu, ne moZze mijenjati ili dopunjavati tekst
medunarodnog ugovora, predlaZze se da se ovaj Prijedlog zakona raspravi i prihvati po hitnom
postupku, objedinjavajuéi prvo i drugo €itanje.
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Clanak 1.

Potvrduje se Ugovor izmedu Vlade Republike Hrvatske i Vlade Kraljevine Svedske o razmjeni i
uzajamnoj zastiti klasificiranih podataka, potpisan u Zagrebu, 14. sije€nja 2014., u izvorniku na
hrvatskom, Svedskom i engleskom jeziku.

Clanak 2.

Tekst Ugovora iz ¢lanka 1. ovoga Zakona, u izvorniku na hrvatskom jeziku, glasi:

UGOVOR
IZMEDU
VLADE REPUBLIKE HRVATSKE
I
VLADE KRALJEVINE SVEDSKE
O RAZMJENI | UZAJAMNOJ ZASTITI
KLASIFICIRANIH PODATAKA

Vlada Republike Hrvatske i Vlada Kraljevine Svedske (u daljnjem tekstu: stranke),

u interesu nacionalne sigurnosti i u svrhu osiguravanja zastite klasificiranih podataka razmijenjenih
izmedu njih,

sporazumijele su se kako slijedi:

CLANAK 1.
DEFINICIJE

U ovom Ugovoru koriste se sljedece definicije:
(1) Klasificirani podaci: podaci, neovisno o njihovom obliku, koje je u skladu sa zakonima svake
od stranaka potrebno zastititi od gubitka, neovlastenog otkrivanja ili druge povrede sigurnosti,

koji su odredeni kao takvi, a koji se razmjenjuju izmedu stranaka ili koje stranke stvaraju.

(2) Stranka poSiljateljica: stranka, ukljuCujuéi sve javne ili privatne subjekte pod njezinom
nadleznoscu, koja ustupa klasificirane podatke drugoj stranci.

(3) Stranka primateljica: stranka, ukljuCujuéi sve javne ili privatne subjekte pod njezinom
nadlezno$c¢u, koja prima klasificirane podatke od druge stranke.
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Klasificirani ugovor: ugovor koji sadrzi ili ukljuuje klasificirane podatke.

Nacelo nuznosti pristupa podacima za obavljanje poslova iz djelokruga: nacelo prema
kojem se pristup klasificiranim podacima omogucava pojedincu kako bi mogao obavljati
sluzbene duznosti i zadace.

Povreda: svaki oblik zlouporabe, oStecivanja ili neovlastenog pristupa, izmjene, otkrivanja ili
uniStavanja Kklasificiranih podataka, kao i bilo koja druga aktivnost ili nedostatak iste koja
rezultira gubitkom njihove povjerljivosti, cjelovitosti ili raspolozivosti.

Obrambena tijela: tijela u Kraljevini Svedskoj za koja se primjenjuju propisi Svedskih oruzanih
shaga o zastiti sigurnosti.

Ostala tijela: tijela u Kraljevini Svedskoj za koja se primjenjuju propisi Nacionalnog policijskog
odbora o zastiti sigurnosti.

CLANAK 2.
STUPNJEVI TAIJNOSTI

Istozna€nost nacionalnih oznaka stupnjeva tajnosti je sljedeca:

U Kraljevini Svedskoj

U Republici Hrvatskoj

Obrambena tijela Ostala tijela
HEMLIG
VRLO TAJINO HEMLIG/TOP SECRET AV SYNNERLIG BETYDELSE
FOR RIKETS SAKERHET
TAINO HEMLIG/SECRET HEMLIG
POVJERLJIVO HEMLIG/CONFIDENTIAL —
OGRANICENO HEMLIG/RESTRICTED —

S podacima iz Kraljevine Svedske koji imaju samo oznaku HEMLIG postupa se kao s
podacima oznacenim TAJNO u Republici Hrvatskoj, osim ako stranka poSiljateljica ne zatrazi
drugadije.

S podacima iz Republike Hrvatske koji imaju oznaku POVJERLJIVO ili OGRANICENO
postupa se kao s podacima ozna¢enim HEMLIG od strane ostalih tijela u Kraljevini Svedskoj,
osim ako stranka posiljateljica ne zatrazi drugacije.

Stranka posiljateljica bez odgode obavjeStava stranku primateljicu o svim promjenama stupnja

tajnosti ustupljenih klasificiranih podataka.

Stranka poSiljateljica:

a) osigurava da se Klasificirani podaci oznacavaju odgovaraju¢om oznakom stupnja tajnosti u
skladu s njezinim nacionalnim zakonima i propisima;

b) obavjeStava stranku primateljicu o svim uvjetima ustupanja ili ograni€enjima koristenja
klasificiranih podataka.

Stranka primateljica osigurava da se klasificirani podaci ozna¢avaju istoznaénom nacionalnom
oznakom stupnja tajnosti u skladu sa stavkom 1. ovog ¢lanka.
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Stranke obavjeStavaju jedna drugu o svim promjenama nacionalnih oznaka stupnjeva tajnosti.

) CLANAK 3.
ZASTITA KLASIFICIRANIH PODATAKA

Stranke poduzimaju sve odgovarajuée mjere u skladu sa svojim nacionalnim zakonima i
propisima kako bi osigurale da je primljenim klasificiranim podacima dodijeljen stupanj zastite
u skladu s njihovim istoznacnim stupnjem tajnosti, kako je navedeno u Clanku 2. ovog
Ugovora.

NiSta u ovom Ugovoru ne dovodi u pitanje nacionalne zakone i propise stranaka koji se
odnose na javni pristup dokumentima ili pristup podacima od javnog znacaja, zastitu osobnih
podataka ili zastitu klasificiranih podataka.

Svaka stranka osigurava provedbu odgovarajuéih mjera za zastitu klasificiranih podataka koji
se obraduju, pohranjuju ili prenose u komunikacijskim i informacijskim sustavima. Takvim
mjerama osigurava se povjerljivost, cjelovitost, raspoloZivost i, kada je to moguce,
neporecivost i autenti¢nost klasificiranih podataka, kao i odgovaraju¢a razina odgovornosti i
sljedivosti postupanja u vezi s tim podacima.

CLANAK 4.
USTUPANJE | KORISTENJE KLASIFICIRANIH PODATAKA

Svaka stranka osigurava da se klasificirani podaci dostavljeni ili razmijenjeni u skladu s ovim
Ugovorom ne:

a) deklasificiraju ili im se smanjuje stupanj tajnosti bez prethodne pisane suglasnosti stranke
poSiljateljice;
b) koriste za druge svrhe osim onih koje je odredila stranka poSiljateljica;

c) ustupaju bilo kojoj tre¢oj drzavi ili medunarodnoj organizaciji bez prethodne pisane
suglasnosti stranke poSiljateljice i odgovaraju¢eg ugovora ili sporazuma za zaStitu
klasificiranih podataka s predmetnom tre¢éom drZzavom ili medunarodnom organizacijom.

Nacelo suglasnosti vlasnika podatka poStuje svaka stranka u skladu sa svojim ustavnim
odredbama, nacionalnim zakonima i propisima.

CLANAK 5.
PRISTUP KLASIFICIRANIM PODACIMA

Svaka stranka osigurava da se pristup klasificiranim podacima omogucéava na temelju nacela
nuznosti pristupa podacima za obavljanje poslova iz djelokruga.

Svaka stranka osigurava da su sve osobe kojima je omoguéen pristup klasificiranim podacima
informirane o svojim odgovornostima za za$titu takvih podataka u skladu s odgovarajuéim
sigurnosnim propisima.

Stranke jamCe da se pristup klasificiranim podacima koji nose oznaku stupnja tajnosti
POVJERLJIVO / HEMLIG/CONFIDENTIAL ili viSu omoguc¢ava samo osobama koje posjeduju
odgovarajuée uvjerenje o sigurnosnoj provjeri ili koje su na drugi na€in propisno ovlastene
temeljem svojih funkcija u skladu s nacionalnim zakonima i propisima.

U skladu sa svojim nacionalnim zakonima i propisima, svaka stranka osigurava da svako tijelo
pod njezinom nadleznod¢u koje moze primiti ili kod kojeg mogu nastati klasificirani podaci
posjeduje odgovarajuce uvjerenje o sigurnosnoj provjeri i da moze pruziti odgovarajucu
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zastitu, kako je predvideno u stavku 1. €lanka 3. ovog Ugovora, sukladno odgovarajucoj razini
sigurnosti.

CLANAK 6.
PREVODENJE, UMNOZAVANJE | UNISTAVANJE KLASIFICIRANIH PODATAKA

Svi prijevodi i umnoZeni primjerci klasificiranih podataka nose odgovaraju¢e oznake stupnja
tajnosti i Stite se kao i izvorni klasificirani podaci.

Svi prijevodi klasificiranih podataka sadrze odgovaraju¢u napomenu na jeziku prijevoda kojom
se naznacuje da oni sadrze klasificirane podatke stranke posiljateljice.

Klasificirani podaci oznac¢eni VRLO TAJNO / HEMLIG/TOP SECRET / HEMLIG AV
SYNNERLIG BETYDELSE FOR RIKETS SAKERHET prevode se ili umnoZavaju samo na
temelju prethodnog pisanog dopustenja stranke posiljateljice.

Klasificirani podaci oznaceni VRLO TAJNO / HEMLIG/TOP SECRET / HEMLIG AV
SYNNERLIG BETYDELSE FOR RIKETS SAKERHET ne uniStavaju se. Ti se podaci vracaju
stranci poSiljateljici nakon Sto ih stranka primateljica prestane smatrati potrebnima.

Podaci oznaceni TAJNO / HEMLIG/SECRET ili nize unistavaju se nakon §to ih stranka
primateljica prestane smatrati potrebnima, u skladu s nacionalnim zakonima i propisima.

CLANAK 7.
DOSTAVA KLASIFICIRANIH PODATAKA

Klasificirani podaci dostavljaju se izmedu stranaka u skladu s nacionalnim zakonima i
propisima stranke posiljateljice, diplomatskim putem ili na drugi nacin uzajamno odobren od
nadleznih sigurnosnih tijela stranaka.

Podaci oznageni OGRANICENO / HEMLIG/RESTRICTED mogu se dostavljati ili prenositi na
drugi nacin, u skladu s nacionalnim zakonima i propisima stranke poSiljateljice.

Stranke se mogu, radi provedbe ovog Ugovora, uzajamno sporazumijeti o posebnom
sigurnosnom dogovoru za komunikaciju u svrhu uredenja zasti¢enog elektroni¢kog prijenosa
klasificiranih podataka i zastiCene komunikacije izmedu njih.

CLANAK 8.
POSJETI

Posjeti drzavnim tijelima ili pravnim osobama u kojima se postupa s klasificiranim podacima ili
u kojima se klasificirani podaci Cuvaju podlijezu prethodnom odobrenju nadleZnog sigurnosnog
tijela stranke domacina, osim ako uzajamno nije drugacije odobreno.

Zahtjev za posjet podnosi se stranci domacinu i ukljuCuje sljedeCe podatke, koji se koriste
samo u svrhu posjeta:

a) ime posjetitelia, datum i mjesto rodenja, drzavljanstvo i broj identifikacijske
iskaznice/putovnice;

b) radno mjesto posjetitelja, s naznakom poslodavca kojeg posjetitelj predstavlja;
c) naznaku projekta u kojem posijetitelj sudjeluje;
d) valjanost i stupanj uvjerenja o sigurnosnoj provjeri posjetitelja, ako je potrebno ;

e) ime, adresu, broj telefona/telefaksa, e-mail i kontakt osobu drZzavnog tijela ili pravne osoba
koja se posjecuje;
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f)  svrhu posjeta, uklju€ujuci najvisi stupanj tajnosti ukljucenih klasificiranih podataka;
g) datum itrajanje posjeta. Za ponovljene posjete navodi se ukupno razdoblje posjeta;
h) druge podatke, ako su to dogovorila nadleZzna sigurnosna tijela;

i) datum i potpis.

Zahtjev za posjet podnosi se najmanje dvadeset (20) dana prije posjeta, osim ako nadleZzna
sigurnosna tijela nisu uzajamno odobrila drugacije.

Svi Klasificirani podaci ustupljeni posjetitelju smatraju se klasificiranim podacima u skladu s
ovim Ugovorom. Posjetitelj se pridrzava sigurnosnih propisa stranke domacina.

NadleZzna sigurnosna tijela mogu dogovoriti popis posjetitelja koji imaju pravo ponavljati
posjete. Popis vrijedi tijekom pocetnog razdoblja ne duljeg od dvanaest (12) mjeseci i moze se
produljiti za daljnje razdoblje koje ne prelazi dvanaest (12) mjeseci. Zahtjev za ponavljanje
posjeta podnosi se u skladu sa stavkom 3. ovog Clanka. Nakon $to se popis odobri, posjeti se
mogu dogovarati izravno izmedu drzavnih tijela ili pravnih osoba koji su u njih ukljuceni.

CLANAK 9.
KLASIFICIRANI UGOVORI

Ako nadlezno sigurnosno tijelo stranke poSiljateljice namjerava dopustiti pregovore za
sklapanje klasificiranog ugovora s ugovarateljem pod nadlezno&¢u stranke primateljice ono, na
zahtjev, u skladu s nacionalnim zakonima i propisima, pribavlja sva potrebna uvjerenja o
sigurnosnoj provjeri od nadleznog sigurnosnog tijela stranke primateljice.

Svako nadlezno sigurnosno tijelo moze zatraziti da se provede sigurnosni nadzor u drzavnom
tijelu ili pravnoj osobi druge stranke kako bi se osiguralo trajno pridrzavanje sigurnosnih
standarda u skladu s nacionalnim zakonima i propisima te stranke.

Klasificirani ugovor sadrzi odredbe o sigurnosnim zahtjevima i o klasifikaciji svakog aspekta ili
elementa klasificiranog ugovora. Preslika ovih odredbi podnosi se nadleznim sigurnosnim
tijelima stranaka kako bi se omogucio sigurnosni nadzor.

§ CLANAK 10.
NADLEZNA SIGURNOSNA TIJELA | SIGURNOSNA SURADNJA

Za potrebe ovog Ugovora, nadleZna sigurnosna tijela su:

U Republici Hrvatskoj:

Ured Vije¢a za nacionalnu sigurnost

(Nacionalno sigurnosno tijelo/Ovlasteno sigurnosno tijelo)
U Kraljevini Svedskoj:

Svedske oruZane snage, Vojna sigurnosna sluzba
(Nacionalno sigurnosno tijelo)

Uprava za obrambeni materijal
(Ovlasteno sigurnosno tijelo)

Svaka stranka dostavlja drugoj potrebne kontakt podatke o svojim nadleznim sigurnosnim
tijelima, pisanim putem.

Stranke pisanim putem obavjeStavaju jedna drugu o svim naknadnim promjenama svojih
nadleZnih sigurnosnih tijela.



(4) Stranke uzajamno priznaju svoja uvjerenja O Sigurnosnoj provjeri osobe i pravne osobe i
odmah obavjeStavaju jedna drugu o svim promjenama u uzajamno priznatim uvjerenjima o
sigurnosnoj provijeri.

(5) Kako bi se postigli i odrzali usporedivi standardi sigurnosti, nadleZzna sigurnosna tijela, na
zahtjev, dostavljaju jedno drugom podatke o svojim nacionalnim sigurnosnim standardima,
postupcima i praksama za zastitu klasificiranin podataka. S tim ciljem, nadlezna sigurnosna
tijela mogu provoditi medusobne posjete.

(6) Nadlezna sigurnosna tijela obavjestavaju jedno drugo o specifi€nim sigurnosnim rizicima koji
mogu ugroziti ustupljene klasificirane podatke, kada je moguce.

(7) Na zahtjev, stranke pruzaju uzajamnu pomo¢ u provodenju postupaka izdavanja uvjerenja o
sigurnosnoj provjeri.

(8) Ako bilo koje nadlezno sigurnosno tijelo onemogudi pristup ili poduzme radnju kako bi uskratilo
pristup klasificiranim podacima koji je bio omoguc¢en drZavljaninu druge stranke temeljem
uvjerenja o sigurnosnoj provjeri, druga stranka se obavjeStava i navode se razlozi
poduzimanja takve radnje.

CLANAK 11.
GUBITAK ILI POVREDA KLASIFICIRANIH PODATAKA

(1) Stranke poduzimaju sve odgovaraju¢e mjere, u skladu s njihovim nacionalnim zakonima i
propisima, kako bi istrazile slu¢ajeve u kojima je poznato ili u kojima postoje osnovani temelji
za sumnju da je doslo do gubitka ili povrede klasificiranih podataka.

(2) Stranka koja otkrije gubitak ili povredu klasificiranih podataka odgovaraju¢im putem odmah
obavjestava stranku poSiljateljicu o dogadaju i naknadno obavjeStava stranku poSiljateljicu o
kona¢nim rezultatima istrage iz stavka 1. ovog €lanka i o korektivhim mjerama koje su
poduzete kako bi se sprijeCilo ponavljanje. Na zahtjev, stranka poSiljateljica moze pruziti
pomo¢ u istrazi.

CLANAK 12.
TROSKOVI
Svaka stranka snosi svoje vlastite troSkove koji su nastali u tijeku provedbe ovog Ugovora.
_ CLANAK 13.
RJESAVANJE SPOROVA
Svaki spor izmedu stranaka u vezi s tumacenjem ili primjenom ovog Ugovora rieSavat ce se
isklju€ivo konzultacijama i pregovorima izmedu stranaka.
C[.ANAK 14,
ZAVRSNE ODREDBE
(1) Ovaj Ugovor stupa na snagu prvog dana drugog mjeseca koji slijedi nakon datuma primitka
posliednje pisane obavijesti kojom stranke obavjeStavaju jedna drugu, diplomatskim putem, da

su ispunjeni njihovi unutarnji pravni uvjeti potrebni za njegovo stupanje na snagu.

(2) Datumom stupanja na snagu ovog Ugovora u odnosima izmedu stranaka prestaje Sporazum
izmedu Saveznog izvrSnog vije¢a Skupstine Socijalisticke Federativne Republike Jugoslavije i



(3)

(4)

(5)

(6)

Vlade Kraljevine Svedske o zastiti klasificiranih podataka vezanih uz projekte obrane,
sastavljen u Beogradu, dana 25. sijeCnja 1984.

Ovaj Ugovor mozZe se izmijeniti i dopuniti u svako doba uzajamnim pisanim pristankom
stranaka. Takve izmjene i dopune stupaju na snagu u skladu sa stavkom 1. ovog €lanka.

Ovaj Ugovor sklapa se na neodredeno vrijeme. Svaka stranka moze u svako doba okon¢ati
ovaj Ugovor pisanom obavijeS¢u drugoj stranci, diplomatskim putem. U tom slu€aju Ugovor
prestaje Sest (6) mjeseci od datuma kada je druga stranka primila obavijest o prestanku.

Unato€ prestanku ovog Ugovora, svi klasificirani podaci ustupljeni u skladu s ovim Ugovorom
nastavljaju se Stititi u skladu s ovdje utvrdenim odredbama.

Stranke odmah obavjeStavaju jedna drugu o svim izmjenama u vezi s hacionalnim zakonima i
propisima koje utjeCu na zastitu klasificiranih podataka ustupljenih u skladu s ovim Ugovorom.
U slu€aju takvih izmjena, stranke se konzultiraju kako bi razmotrile moguce izmjene ovog
Ugovora. U meduvremenu, klasificirani podaci se i dalje nastavljaju Stititi kao Sto je ovdje
opisano, osim ako stranka posSiljateljica pisanim putem ne zatrazi drugacije.

Sastavljeno u Zagrebu, dana 14. sije¢nja 2014. u dva izvornika, svaki na hrvatskom, Svedskom i
engleskom jeziku, pri ¢emu su svi tekstovi jednako vjerodostojni. U slu€aju razlika u tumacenju,
mjerodavan je engleski tekst.

ZA VLADU REPUBLIKE HRVATSKE ZA VLADU KRALJEVINE SVEDSKE
lvica Panenié¢, v.r. Lars Schmidt, v.r
predstojnik Ureda Vije¢a za nacionalnu veleposlanik Kraljevine Svedske

sigurnost u Republici Hrvatskoj



Clanak 3.

Provedba ovoga Zakona u djelokrugu je srediSnjeg drZzavnog tijela nadleZznog za poslove
informacijske sigurnosti.

Clanak 4.
Na dan stupanja na snagu ovoga Zakona, Ugovor iz Clanka 1. ovoga Zakona nije na snazi te Ce se

podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30. stavka 3. Zakona o
sklapanju i izvrSavanju medunarodnih ugovora.

Clanak 5.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u ,Narodnim novinama®“.

KLASA:

Zagreb,

HRVATSKI SABOR
Predsjednik
Hrvatskoga sabora
Josip Leko, v.r.



OBRAZLOZENJE

Clankom 1. Konaénog prijedloga zakona utvrduje se da Hrvatski sabor potvrduje Ugovor izmedu
Vlade Republike Hrvatske i Vlade Kraljevine Svedske o razmijeni i uzajamnoj zastiti klasificiranih
podataka, sukladno odredbama c&lanka 140. stavka 1. Ustava Republike Hrvatske (,Narodne
novine“, br. 85/2010 - procCiséeni tekst i 5/2014 — Odluka Ustavnog suda Republike Hrvatske), ¢ime
se iskazuje formalni pristanak Republike Hrvatske da bude vezana ovim Ugovorom, na temelju
Cega Ce ovaj pristanak biti iskazan i u odnosima s drugom ugovornom strankom.

Clanak 2. sadrzi tekst Ugovora u izvorniku na hrvatskom jeziku.

Clankom 3. Konagnog prijedloga zakona utvrduje se da je provedba Zakona u djelokrugu
srediSnjeg drzavnog tijela nadleznog za poslove informacijske sigurnosti.

Clankom 4. utvrduje se da na dan stupanja na snagu Zakona, Ugovor izmedu Vlade Republike
Hrvatske i Vlade Kraljevine Svedske o razmjeni i uzajamnoj zastiti klasificiranih podataka nije na
snazi te da ¢e se podaci o njegovom stupanju na snagu objaviti sukladno odredbi ¢lanka 30.
stavka 3. Zakona o sklapanju i izvrSavanju medunarodnih ugovora.

Clankom 5. ureduje se stupanje na snagu ovoga Zakona.



KOPIJA

UGOVOR
IZMEDU
VLADE REPUBLIKE HRVATSKE
I
VLADE KRALJEVINE SVEDSKE
O RAZMJENI | UZAJAMNOJ ZASTIT!
KLASIFICIRANIH PODATAKA




Vlada Republike Hrvatske i Viada Kraljevine Svedske (u daljnjem tekstu: stranke),

u interesu nacionalne sigurnosti i u svrhu osiguravanja zastite klasificiranih podataka razmijenjenih
izmedu njih,

sporazumjele su se kako slijedi:

CLANAK 1.
DEFINICIJE

U ovom Ugovoru kariste se sljiedece definicije:

(M

2

3

4)
(5)

(6)

)

Klasificirani podaci: podaci, neovisno o njihovom obiiku, koje je u skladu sa zakonima svake
od stranaka potrebno zastititi od gubitka, neovlastenog otkrivanja ili druge povrede sigurnosti,
kaji su odredeni kao takvi, a koji se razmjenjuju izmedu stranaka ili koje stranke stvaraju.

Stranka poSiljateljica: stranka, ukijutuju¢i sve javne ili privatne subjekte pod njezinom
nadleznoscu, koja ustupa Klasificirane podatke drugoj stranci.

Stranka primateljica: stranka, ukljuujuéi sve javne ili privatne subjekte pod njezinom
nadleznoscu, koja prima klasificirane podatke od druge stranke.

Klasificirani ugovor: ugovor koji sadrzi ili ukljuéuje Klasificirane podatke.

Nacelo nuZnosti pristupa podacima za obavljanje poslova iz djelokruga; nagelo prema
kojem se pristup klasificiranim podacima omoguéava pojedincu kako bi mogao obavijati
sluzbene duznosti i zadace.

Povreda: svaki oblik zlouporabe, ostecivanja ili neovlastenog pristupa, izmjene, otkrivanja ili
unistavanja klasificiranih podataka, kao i bilo koja druga aktivnost ili nedostatak iste koja
rezultira gubitkom njihove povijerljivosti, cjelovitosti ili raspolozivosti.

Obrambena tijela: tijela u Kraljevini Svedskoj za koja se primjenjuju propisi Svedskih oruzanih
snaga o zastiti sigurnosti.

Ostala tijela: tijela u Kraljevini Svedskoj za koja se primjenjuju propisi Nacionalnog policijskog

odbora o zastiti sigurnosti.

CLANAK 2.
STUPNJEVI TAJNOSTI

(1) Istoznacnost nacionalnih oznaka stupnjeva tajnosti je sliedeca:

U Kraljevini Svedskoj

U Republici Hrvatskoj

Obrambena tijela Ostala tijela
HEMLIG
VRLO TAJNO HEMLIG/TOP SECRET AV SYNNERLIG BETYDELSE
FOR RIKETS SAKERHET
TAJNO HEMLIG/SECRET HEMLIG
POVJERLJIVO HEMLIG/CONFIDENTIAL -

OGRANICENO HEMLIG/RESTRICTED —




2)

(3)

4)
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(6)
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$ podacima iz Kraljevine Svedske koji imaju samo oznaku HEMLIG postupa se kao s podacima
oznacenim TAJNO u Republici Hrvatskoj, osim ako stranka posiljateljica ne zatraZi drugadije.

S podacima iz Republike Hrvatske koji imaju oznaku POVJERLJVO ili OGR_ANICENO postupa
se kao s podacima ozna¢enim HEMLIG od strane ostalih tijela u Kraljevini Svedskoj, osim ako
stranka posiljateljica ne zatrazi drugacije.

Stranka posiljateljica bez odgode obavjestava stranku primateljicu o svim promjenama stupnja
tajnosti ustupljenih klasificiranih podataka.

Stranka posiljateljica:

a) osigurava da se klasificirani podaci oznacavaju odgovarajuéom oznakom stupnja tajnosti u
skladu s njezinim nacionalnim zakonima i propisima;

b) obavjestava stranku primateljicu o svim uvjetima ustupanja ili ogranienjima koristenja
klasificiranih podataka.

Stranka primateljica osigurava da se klasificirani podaci oznatavaju istoznaénom nacionalnom
oznakom stupnja tajnosti u skladu sa stavkom 1. ovog &lanka.

Stranke obavjestavaju jedna drugu o svim promjenama nacionalrih oznaka stupnjeva tajnosti.

) CLANAK 3.
ZASTITA KLASIFICIRANIH PODATAKA

Stranke poduzimaju sve odgovarajuce mjere u skladu sa svojim nacionalnim zakonima i
propisima kako bi osigurale da je primljenim klasificiranim podacima dodijelien stupanj zastite u
skladu s njihovim istoznacnim stupnjem tajnosti, kako je navedeno u &lanku 2. ovog Ugovora.

Nista u ovom Ugovoru ne dovodi u pitanje nacionalne zakone i propise stranaka koji se odnose
na javni pristup dokumentima ili pristup podacima od javnog znacaja, zastitu osobnih podataka
ili zastitu klasificiranih podataka.

Svaka stranka osigurava provedbu odgovarajucih mjera za zastitu kiasificiranih podataka koji
se obraduju, pohranjuju ili prenose u komunikacijskim i informacijskim sustavima. Takvim
mjerama osigurava se povjerljivost, cjelovitost, raspoloZivost i, kada je to moguce, neporecivost
i autenti¢nost kiasificiranih podataka, kao i odgovarajuéa razina odgovornosti i sijedivosti
postupanja u vezi s tim podacima.

. CLANAK 4.
USTUPANJE | KORISTENJE KLASIFICIRANIH PODATAKA

Svaka stranka osigurava da se klasificirani podaci dostavljeni ili razmijenjeni u skladu s ovim

Ugovorom ne:

a) deklasificiraju ili im se smanjuje stupanj tajnosti bez prethodne pisane suglasnosti stranke
posiljateljice;

b) koriste za druge svrhe osim onih koje je odredila stranka posiljateljica;

) ustupaju bilo kojoj tre¢oj drzavi ili medunarodnoj organizaciji bez prethodne pisane
suglasnosti stranke posiljateljice i odgovarajuéeg ugovora ili sporazuma za zastitu
klasificiranih podataka s predmetnom treéom drzavom ili medunarodnom organizacijom.,

Nacelo suglasnosti viasnika podatka postuje svaka stranka u skladu sa svojim ustavnim
odredbama, nacionalnim zakonima i propisima.
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CLANAK 5.
PRISTUP KLASIFICIRANIM PODACIMA

Svaka stranka osigurava da se pristup klasificiranim podacima omogué¢ava na temelju nacela
nuZnosti pristupa podacima za obavljanje posiova iz djelokruga.

Svaka stranka osigurava da su sve osobe kojima je omogucen pristup klasificiranim podacima
informirane o svojim odgovornostima za zastitu takvih podataka u skiadu s odgovarajuéim
sigurnosnim propisima.

Stranke jame da se pristup kiasificiranim podacima koji nose oznaku stupnja tajnosti
POVJERLJIVO / HEMLIG/CONFIDENTIAL ili vi$u omoguéava samo osobama koje posjeduju
odgovarajuCe uvjerenje o sigurnosnoj provijeri ili koje su na drugi nagin propisno oviastene
temeljem svojih funkcija u skladu s nacionalnim zakonima i propisima.

U skiadu sa svojim nacionalnim zakonima i propisima, svaka stranka osigurava da svako tijelo
pod njezinom nadlezno$éu koje moze primiti ili kod kojeg mogu nastati klasificirani podaci
posjeduje odgovarajuce uvjerenje o sigurnosnoj provjeri i da moze pruziti odgovarajuéu zastitu,
kako je predvideno u stavku 1. &lanka 3. ovog Ugovora, sukladno odgovarajucoj razini
sigurnosti.

CLANAK 6.
PREVOBENJE, UMNOZAVANJE | UNISTAVANJE KLASIFICIRANIH PODATAKA

Svi prijevodi i umnozeni primjerci klasificiranih podataka nose odgovarajuée oznake stupnja
tajnosti i Stite se kao i izvorni klasificirani podaci.

Svi prijevodi Klasificiranih podataka sadrze odgovarajuéu napomenu na jeziku prijevoda kojom
se naznacuje da oni sadrze klasificirane podatke stranke posiljateljice.

Klasificirani podaci oznateni VRLO TAJNO / HEMLIG/TOP SECRET / HEMLIG AV
SYNNERLIG BETYDELSE FOR RIKETS SAKERHET prevode se ili umnozavaju samo na
temelju prethodnog pisanog dopustenja stranke posiljateljice.

Klasificirani podaci oznaéeni VRLO TAJNO / HEMLIG/TOP SECRET / HEMLIG AV
SYNNERLIG BETYDELSE FOR RIKETS SAKERHET ne unistavaju se. Ti se podaci vracaju
stranci posiljateljici nakon $to ih stranka primateljica prestane smatrati potrebnima.

Podaci oznaeni TAJNO / HEMLIG/SECRET ili nize uni§tavaju se nakon &to ih stranka
primateljica prestane smatrati potrebnima, u skladu s nacionalnim zakonima i propisima.

CLANAK 7.
DOSTAVA KLASIFICIRANIH PODATAKA

Klasificirani podaci dostavijaju se izmedu stranaka u skladu s nacionalnim zakonima i propisima
stranke posiljateljice, diplomatskim putem ili na drugi naéin uzajamno odobren od nadieznih
sigurnosnih tijela stranaka.

Podaci ozna¢eni OGRANICENO / HEMLIG/RESTRICTED mogu se dostavijati ili prenositi na
drugi nacin, u skladu s nacionalnim zakonima i propisima stranke posiljateljice.

Stranke se mogu, radi provedbe ovog Ugovora, uzajamno sporazumjeti o posebnom
sigurnosnom dogovoru za komunikaciju u svrhu uredenja zasticenog elektroni¢kog prijenosa
klasificiranih podataka i zastiéene komunikacije izmedu niih.
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CLANAK 8.
POSJETI

Posjeti drzavnim tijelima ili pravnim osobama u kojima se postupa s klasificiranim podacima ifi u
kojima se klasificirani podaci ¢uvaju podlijezu prethodnom odobrenju nadleznog sigurnosnog
tijela stranke domacina, osim ako uzajamno nije drugadije odobreno.

Zahtjev za posjet podnosi se stranci domacinu i ukljuéuje sliedeée podatke, koji se koriste samo
u svrhu posjeta:

a) ime posjetitelja, datum i mijesto rodenja, drzavljanstvo i broj identifikacijske
iskaznice/putovnice;

b) radno mjesto posjetitelja, s naznakom poslodavca kojeg posietitelj predstavija;
¢) naznaku projekta u kojem posjetitelj sudjeluje;
d) valjanost i stupanj uvjerenja o sigurnosnoj provjeri posjetitelja, ako je potrebno :

e) ime, adresu, broj telefonaftelefaksa, e-mail i kontakt osobu drZavnog tijela ili pravne osoba
koja se posjecuje;

fy  svrhu posjeta, ukljucujuéi najviéi stupanj tajnosti ukljuéenih klasificiranih podataka;

-g) datumi trajanje posjeta. Za ponovljene posjete navodi se ukupno razdoblje posjeta;

h) druge podatke, ako su to dogovorila nadlezna sigurnosna tijela;
i) datum i potpis.

Zahtjev za posjet podnosi se najmanje dvadeset (20) dana prije posjeta, osim ako nadlezna
sigurnosna tijela nisu uzajamno odobrila drugadije.

Svi klasificirani podaci ustuplieni posjetitelju smatraju se klasificiranim podacima u skladu s
ovim Ugovorom. Posijetitelj se pridrzava sigurnosnih propisa stranke domacina.

NadleZna sigurnosna tijela mogu dogovoriti popis posjetitelja koji imaju pravo ponavljati posjete.
Popis vrijedi tijekom potetnog razdoblja ne duljeg od dvanaest (12) mjeseci i moze se produljiti
za daljnje razdoblie koje ne prelazi dvanaest (12) mjeseci. Zahtjev za ponavljanje posjeta
podnosi se u skladu sa stavkom 3. ovog ¢lanka. Nakon $to se popis odobri, posjeti se mogu
dogovarati izravno izmedu drzavnih tijela ili pravnih osoba koji su u njih ukljuceni.

CLANAK 9.
KLASIFICIRANI UGOVORI

Ako nadlezno sigurnosno tijelo stranke posiljateljice namjerava dopustiti pregovore za skiapanje
Klasificiranog ugovora s ugovarateljem pod nadlezno$éu stranke primateljice ono, na zahtjev, u
skladu s nacionalnim zakonima i propisima, pribavlja sva potrebna uvjerenja o sigurnosnoj
provjeri od nadleznog sigurnosnog tijela stranke primateljice.

Svako nadlezno sigurnosno tijelo moze zatraZiti da se provede sigurnosni nadzor u drzavnom
tijelu ili pravnoj osobi druge stranke kako bi se osiguralo trajno pridrzavanje sigurnosnih
standarda u skladu s nacionalnim zakonima i propisima te stranke.

Klasificirani ugovor sadrzi odredbe o sigurnosnim zahtjevima i o klasifikaciji svakog aspekta ili
elementa Klasificiranog ugovora. Preslika ovih odredbi podnosi se nadleznim sigurnosnim
tijelima stranaka kako bi se omoguéio sigurnosni nadzor.
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CLANAK 10.
NADLEZNA SIGURNOSNA TIJELA | SIGURNOSNA SURADNJA

Za potrebe ovog Ugovora, nadiezna sigurnosna tijela su:

U Republici Hrvatskoj:

Ured Vijeca za nacionalnu sigurnost
(Nacionalno sigurnosno fijelo/Ovlasteno sigurnosno tijelo)

U Kraljevini Svedskoj:

Svedske oruzane shage, Vojna sigurnosna sluzba
{Nacionalno sigurnosno tijelo)

Uprava za obrambeni materijal
{Ovlasteno sigurnosno tijelo)

Svaka stranka dostavlja drugoj potrebne kontakt podatke o svojim nadieznim sigurnosnim
tijelima, pisanim putem.

Stranke pisanim putem obavjestavaju jedna drugu o svim naknadnim promjenama svojih
nadleznih sigurnosnih fijela.

Stranke uzajamno priznaju svoja uvjerenja o sigurnosnoj provjeri osobe i pravne osobe i odmah
obavjestavaju jedna drugu o svim promjenama u uzajamno priznatim uvjerenjima o sigurnosnoj
provjeri.

Kako bi se postigli i odrzali usporedivi standardi sigurnosti, nadlena sigurnosna tijela, na
zahtjev, dostavijaju jedno drugom podatke o svojim nacionalnim sigurnosnim standardima,
postupcima i praksama za zastitu klasificiranih podataka. S tim ciliem, nadiezna sigurnosna
tilela mogu provoditi medusobne posjete.

Nadlezna sigurnosna tijela obavjestavaju jedno drugo o specifichim sigurnosnim rizicima koji
mogu ugroziti ustupljene kiasificirane podatke, kada je mogute.

Na zahtjev, slranke pruZaju uzajamnu pomoé u provodenju postupaka izdavanja uvjerenja o
sigurnosnaj provjeri.

Ako bilo koje nadlezno sigurnosno tijelo onemoguéi pristup ili poduzme radnju kako bi uskratilo
pristup klasificiranim podacima koji je bio omoguéen drzavljaninu druge stranke temeljem
uvjerenja o sigurnosnoj provjeri, druga stranka se obavjestava i navode se razlozi poduzimanja
takve radnje.

CLANAK 11.
GUBITAK ILI POVREDA KLASIFICIRANIH PODATAKA

Stranke poduzimaju sve odgovarajue mjere, u skladu s njihovim nacionatnim zakonima i
propisima, kako bi istrazile slu€ajeve u kojima je poznato ili u kojima postoje osnovani temelji za
sumnju da je do$lo do gubitka ili povrede kiasificiranih podataka.

Stranka koja otkrije gubitak ili povredu kiasificiranih podataka odgovaraju¢im putem odmah
obavjestava stranku poSiljateljicu o dogadaju i naknadno obavjestava stranku posiljateljicu o
konacnim rezultatima istrage iz stavka 1. ovog &lanka i o korektivnim mjerama koje su poduzete
kako bi se sprijecilo ponavijanje. Na zahtjev, stranka posiljateljica moze pruziti pomo¢ u istrazi.




CLANAK 12.
TROSKOVI

Svaka stranka snosi svoje vlastite tro§kove koji su nastali u tijeku provedbe ovog Ugovora.

CLANAK 13.
RJESAVANJE SPOROVA

Svaki spor izmedu stranaka u vezi s tumaéenjem ili primjenom ovog Ugovora rieSavat ¢e se
iskljucivo konzultacijama i pregovorima izmedu stranaka.

CLANAK 14.
ZAVRSNE ODREDBE

(1) Ovaj Ugovor stupa na snagu prvog dana drugog mjeseca koji slijedi nakon datuma primitka
posliednje pisane obavijesti kojom stranke obavjestavaju jedna drugu, diplomatskim putem, da
su ispunjeni njihovi unutarnji pravni uvjeti potrebni za njegovo stupanje na snagu.

(2) Datumom stupanja na snagu ovog Ugovora u odnosima izmedu stranaka prestaje Sporazum
izmedu Saveznog izvrnog vije¢a Skupstine Socijalistitke Federativne Republike Jugoslavije i
Vlade Kraljevine Svedske o zaétiti klasificiranih podataka vezanih uz projekte obrane,
sastavljen u Beogradu, dana 25. sijeénja 1984.

(3) Ovaj Ugovor moze se izmijeniti i dopuniti u svako doba uzajamnim pisanim pristankom
stranaka. Takve izmjene i dopune stupaju na snagu u skladu sa stavkom 1. ovog &lanka.

(4) Ovaj Ugovor sklapa se na neodredeno vrijieme. Svaka stranka moze u svako doba okonéati
ovaj Ugovor pisanom obavijeséu drugoj stranci, diplomatskim putem. U tom sluéaju Ugovor
prestaje Sest (6) mjeseci od datuma kada je druga stranka primila obavijest o prestanku.

(5) UnatoC prestanku ovog Ugovora, svi klasificirani podaci ustuplieni u skladu s ovim Ugovorom
nastavljaju se $tititi u skladu s ovdje utvrdenim odredbama.

(6) Stranke odmah obavjestavaju jedna drugu o svim izmjenama u vezi s nacionalnim zakonima i
propisima koje utie€u na zastitu klasificiranih podataka ustupljenih u skladu s ovim Ugovorom.
U slugaju takvih izmjena, stranke se konzultiraju kako bi razmotrile moguée izmjene ovog
Ugovora. U meduvremenu, klasificirani podaci se i dalje nastavijaju $tititi kao Sto je ovdje
opisano, osim ako stranka posiljateljica pisanim putem ne zatrazi drugadije.

. (9 *
Sastavljeno u Zacgre bw dana 1Y4. s{ \C ¢ v\\\‘a 2 Ot M. udvaizvornika, svaki
na hrvatskom, $vedskom i engleskom jeziku, pri ¢emu” su svi tekstovi jednako vjerodostojni. U
slucaju razlika u tumacenju, mjerodavan je engleski tekst.
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